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1. Introducao

A Politica de Seguranca para a Gestao Documental, foi elaborada ao abrigo da Lei n°
5/2020, de Prevencao e Combate ao Branqueamento de Capitais, do Financiamento do
Terrorismo e da Proliferagdo de Armas de Destruicdo em Massa e da Norma ISO/IEC
27002:2022; que refletem as regras aplicaveis a Inovadora Capital, Sociedade e
Distribuidora de Valores Mobiliarios, de Seguranga para a Gestao Documental.

1.1 Objectivo

O presente documento concretiza a Politica de Seqguranca para a Gestdo Documental
adoptada pela Inovadora Capital, e estabelece os principios gerais que esta deve aplicar
aos activos por si geridos em matéria de segurancga para a Gestao Documental.

A informacao constitui um dos activos mais relevantes que uma organizacao tem ao
seu cuidado. O desenvolvimento exponencial das tecnologias de informagao a que
temos assistido nos Ultimos anos, e, em particular da internet, tem contribuido para que
diariamente sejam gerados grandes volumes de dados.

Por conseguinte, a Administracao da Inovadora Capital considera crucial desenvolver e
aplicar uma politica que salvaguarde a integridade e confidencialidade de informacao,
com o intuito de proteger a informacao sequindo as melhores praticas e garantir a
eficacia do negocio.

1.2 Ambito

A Politica de Seguranca para a Gestdao Documental aplica-se a todas as actividades
desenvolvidas pela Inovadora Capital, bem como a todas as partes interessadas,
nomeadamente os colaboradores da Inovadora Capital, nos quais se incluem
prestadores de servicos e entidades que processem informacgdes da Inovadora Capital.
Todas as partes interessadas que violem esta politica ficam sujeitas a san¢des e outras
accoes como por exemplo a cessdo do contrato e/ou denuncias as entidades policiais
ou judiciais de situagoes que possam suscitar a pratica de crime.

2. Declaracao de Compromisso

A Inovadora Capital esta empenhada em garantir uma gestao eficaz da seguranga de
informacdo e dos activos a sua responsabilidade, pelo que se compromete a protegé-
la, independentemente do seu formato, contra o acesso por pessoas nao autorizadas,
bem como a criar condi¢des que garantam o acesso a informacdo sempre que
necessario, e que essa informacao seja fidedigna, transparente e auténtica. Essa
garantia é reforcada pela aposta na melhoria continua do Sistema de Gestdo de
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Seguranca de Informacao e realizacdo de analises de risco regulares, implementacao
dos controlos necessarios e ainda definicao de responsabilidades.

3.

Principios Gerais

O Sistema de Gestdo de Seguranca de Informacgao da Inovadora Capital, apresenta um
conjunto de principios transversais a todos os dominios de Sequranca de Informacgao:

4.

Assegurar a integridade, a confidencialidade e a disponibilidade da informagao;
Garantir e reforgar a conformidade com a regulamentacao e exigéncias legais
em vigor;

Assegurar o desenvolvimento, implementacao e reavaliacdo periddica das
politicas, processos e controlos em alinhamento com as melhores praticas no
ambito da segurancg;

Avaliar e monitorizar regularmente os riscos associados a seguranca;

Reduzir os danos inerentes a ocorréncia de incidentes de seguranca da
informacgdo assim como garantir que os mesmos sdo reportados nos termos
definidos para o efeito;

Garantir que a Inovadora Capital tem capacidade de prossequir com a sua
actividade mesmo que ocorram incidentes de seguranga graves;

Promover uma cultura de sensibilizacdo e compromisso para a seguranga da
informacao.

Seguranca para a Gestao Documental

4.1 Seguranca

Consideram-se “activos de informacao” os sistemas, portais, servidores, base de dados,
equipamentos de comunicacdo, etc., que suportem a informacao desde a recolha,
processamento e armazenamento da informacgao, em qualquer formato. Dado o valor
que estes representam para o negocio, devem ser protegidos. A Seguranca da
Informacdo consiste na protec¢do da informacdo e dos seus activos de suporte, nos
seguintes pilares:

Confidencialidade: Assegurar o acesso a informacgdes apenas a pessoas com
permissdo para esse efeito;

Integridade: Garantir a autenticidade da informagdo e dos métodos de
processamento;

Disponibilidade: Garantia do acesso a informac¢do de pessoas ou processos
autorizados, sempre que necessario:

Nao repudiacdo: Assequrar a existéncia de evidéncia inequivoca da
identificacdo do origindrio de uma comunicacdo ou o responsavel por uma
operagao;
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e Privacidade: Engloba a proteccdao de dados pessoais de clientes e
colaboradores, e da gestao de acesso aos mesmos.

4.2 Niveis de Seguranga

A Politica de Seguranca de Informacao engloba todas as normas e procedimentos no
ambito da seguranca de informagao, e encontram-se organizados de acordo com a
seguinte estrutura hierarquica:

1. Politica Geral de Seguranca da Informacao;
2. Politicas detalhadas, Normas e Regras;
3. Processos e Procedimentos.

4.3 Obrigacao de Conservacgao

A Inovadora Capital deve conservar por um periodo de 10 (dez) anos, contados a partir
do momento em que for efectuada a transacgdo ou apos o fim da relagdo do negdcio,
no minimo, os sequintes documentos:

e (Copias dos documentos ou outros suportes tecnoldgicos comprovativos do
cumprimento da obrigacdo de identificagdo e de diligéncia, incluindo a
conservagao de registos sobre a classificagdo dos clientes;

e Registo de transacgoes, incluindo toda informagao original e do beneficiario da
transaccdo, para permitir a reconstituicdo de cada operagdao, de modo a
fornecer o necessario, prova no ambito de um processo criminal;

e (Copia de toda a correspondéncia comercial trocada com o cliente;

e (opia das comunicacoes efectuadas pelas entidades sujeitas a Unidade de
Informacdo Financeira e outras autoridades competentes;

e Registo dos resultados das analises internas, assim como o registo da
fundamentacao da decisdo das entidades sujeitas no sentido de ndo cumprirem;

4.4 Politicas

Dado que a Inovadora Capital ainda se encontra num estagio inicial de
desenvolvimento, irdo comecar a ser desenvolvidas um conjunto de politicas,
procedimentos e controlos para os seguintes dominios:

e Politica de Gestao de Activos de Informacao;

e Politica de Gestao de Risco de Seguranca de Informacgao;

e Politica de Seguranga de Recursos Humanos;

e Politica de Gestdo de Acessos;

e Politica de Gestdo de Incidentes;

e Politica de Seguranga e Operacgdo dos Sistemas e Instalagoes;
e Politica de Gestdo de Entidades Terceiras;
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e Politica de Aquisicdo, Manutencdao e Desenvolvimento dos Sistemas de
Informacao;
e Politica de Gestdo de Operagdes e de Comunicagdes.

Qualquer uma das politicas a desenvolver sera revista sempre que existirem mudancas
técnicas ou organizacionais que o justifiquem, com o intuito de garantir a sua
adequacao. Qualquer actualizagdo efectuada sera do conhecimento de todos os
colaboradores. Para além disso, a medida que forem criadas, estas politicas estardo
permanentemente disponiveis para todos os colaboradores, em formato electrdnico,
na area partilhada.

4.5 Responsabilidades

E da responsabilidade da area de I.T. (Information Tecnology) desenvolver, melhorar e
actualizar sempre que necessario a Politica de Seguranga de Informacdo, bem como
solicitar a sua aprovacao junto do Conselho de Administracao, que por sua vez devera
aprovar estas politicas.

As principais responsabilidades da area de I.T. sdo:

e Desenvolver e actualizar sempre que necessario as politicas, procedimentos,
processos e manuais relacionados com a seguranca da informacgao;

e Organizar ac¢des de consciencializagdo para a importancia de adoptar
comportamentos que ndo comprometam a seguranca de informacao;

e Promover ac¢des de formacgao;

e Gestdo da atribuicdo de acessos a colaboradores e utilizadores externos;

e Realizar avaliagoes de risco e desenvolver os respectivos planos de mitigacao;

e Monitorizar eventos de seqguranca;

e Tratamento de incidentes de seguranga;

e Acompanhamento, controlo e prevencdo de actividades maliciosas;

e Analise, implementagao e gestdo ferramentas de sequranca de informacgao;

e Estabelecer formalmente processos de copia de seguranca de informacao (backup).

Ja a area de Compliance é responsavel ndao so por apoiar na implementacao da
regulamenta¢do em matéria de Sequranca de Informagdo como também assegurar a
conformidade das Politicas de Seguranga da Informa¢do com as normas legais em
vigor.

Compete a Unidade de Controlo Interno monitorizar os sistemas informaticos e
garantir o seu alinhamento com a estratégia do negdcio.
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Porém, é transversal a todas as areas que os respectivos colaboradores sejam
responsaveis pelas suas acgoes, pelo que tém o dever de zelar pelo cumprimento das
Politicas de Seguranca de Informacgao.

4.6 Acordo de Confidencialidade

A fim de garantir a protecgdo, utilizacdo e divulgacao da informagao serao
estabelecidos com todos os colaboradores internos e externos, de forma individual,
acordos de confidencialidade entre o colaborador e a Inovadora Capital. Estes deverdo
ser actualizados sempre que se observarem altera¢des relevantes no ambito da Politica
de Seguranca da Informacao.

4.7 Relagao com Terceiros

Sempre que qualquer area da Inovadora Capital tenha necessidade de recorrer a
entidades externas que, no ambito do projecto, acedam aos seus activos de
informacao, deverdo ser feitas analises dos riscos de forma a assegurar a existéncia de
controlos de seqguranca adequados. Uma vez garantidos esses controlos, deverdo ser
estabelecidos acordos com as entidades externas que assegurem a proteccao dos
activos de informacdo da Inovadora Capital.

5. Revisao e Actualizacao

A Inovadora Capital procedera a revisao anual da Politica de Seguranca para a Gestao
Documental, procedendo a sua actualizacdo sempre e quando ocorram alteragdes
relevantes com impacto directo na Politica.
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6. Outorgamento

Elaborado por: Gabinete de Auditoria e Controlo Interno

Aprovado por: Conselho de Administragao Data de Aprovacao: 30/08/2023
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